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OTBETCTBEHHOr0 32 HH()OPMANHOHHYIO 6€30MACHOCTH M BHEAPEHHE CHCTEMbI

JOJDKHOCTHAA UHCTPYKIIUA

KOHTeHTHOH puibTpamun MOY Jlerckuii cag Ne 189
1. OBHIME ITOJOKEHUSA

1.1. Hacrosimuii TOKyMEHT ONpeeIsieT OCHOBHBIC O0SI3aHHOCTH M OTBETCTBEHHOCTH JIIIA 32
UH(POPMAIIMOHHYIO 0€30IIACHOCTh MYHHUIIUITATBHOTO JIOIIKOIBHOTO yupexkaeHus «Jlerckuii cam No
189 lenrpanbhoro paiiona Bonrorpana» ( nanee- YupexaeHue).

1.2. OTBeTCTBEHHBIN 32 MHPOPMAIIMOHHYIO 0€30MaCHOCTh HA3HAYACTCS IPUKA30M PYKOBOIUTEIIS
YupexaeHus.

1.3. OTBeTcTBEHHBIH 32 HH(OPMALTMOHHYIO 0€30MaCHOCTh OCYIIECTBIISET CBOIO AEATEIBLHOCTD B
MHTepecax YupexieHus B HH(OpMAIIMOHHOHN cdepe nmyTeM odecrieueHns 3auiuThl HHQOpMaIy U
HOJJIePKAHUS JOCTUTHYTOTO YPOBHS 3allIUThl aBTOMaTU3UPOBAHHBIX HH(POPMAILIMOHHBIX CUCTEM
(AUC) u ee pecypcoB Ha Bcex dTanax MoAepHu3auuu u skcruryatauun AVC.

1.4. MeponpusTus 1o 3amure nHGOPMAIUH SBIISIOTCS COCTABHOM YacThIO yIIpaBIeHUECKOH,
HAY4YHOUN U IPOU3BOJICTBEHHOM JIEATENLHOCTH Y UpexkIeH!s. 3aluTa UHPOPMALIUU MPEICTaBIIsSET
€000 KOMIIJIEKC OPraHU3alMOHHBIX U TEXHUYECKUX MEPONPUSATUHN, HAPaBIE€HHbIX Ha
VCKJIFOUEHHE UITU CYIIECTBEHHOE 3aTPYAHEHNE TPOTUBOIIPABHBIX JIESHUN B OTHOIICHUH
TEXHUYECKHX U POTPAMMHBIX CPEJCTB Y UpexkIIeHNUs: U HHPOPMAIUK, LIUPKYIUPYIOLIEH B HUX.

1.5. OTBeTcTBEHHBIN 3a HH(OPMALMOHHYIO 0€3011aCHOCTh HECET OTBETCTBEHHOCTD 32 PEaTU3aLIUI0
MPUHATON B YUpEXI€HUH MOJUTUKU 0€30MacHOCTH, 3aKkperuieHHol B KoHuenmu
UH(POPMAIIMOHHON 06€30MacCHOCTH Y UpeKIeHUSI.

1.6. MuCTpyKIIMS peynupyeT OTHOIIEHHSI MEXKIAY OTBETCTBEHHBIM 32 HH(POPMAIIMOHHYIO
6e3omacHOCTb, ojb3oBaresiMu AUC, cTopoHHHMEU OpraHu3alsiMy, BOSHUKAOIIUE TIPH

- OKCIuTyarauuu u passurun AUC;
- (POPMUPOBAHUU M UCTIOJIb30BAHUH JAHHBIX COOOIIEHUH , 6a3 TaHHBIX, UHPOPMAIIMOHHBIX

PECYPCOB Ha OCHOBE CO3/1aHus, cOopa, 00pabOTKH, HAKOTICHUS, XPAHEHHUS, TIONCKA,
pacrpoCTpaHEeHHsI U TIPEAOCTABIEHHS TIOJIH30BATENIO TOKYMEHTHPOBAHHOW WH(POPMAIIHH;



-IIPU CO3/1aHUU, BHEAPEHUH U SKCILTyaTallMi HOBBIX WH(OPMAIIMOHHBIX TEXHOJIOTHIA.

1.7.0T1BeTcTBEHHBIN 32 HHPOPMALIMOHHYIO 0€30MMacHOCTh 00JIafaeT MpaBaMu JIOCTYIIA K JIFOOBIM
MIPOTPaMMHBIM U allapaTHBIM pecypcam U Jiro0oii nHpopMarmu Ha pabounX CTAHIIUSIX
NoJIb30BaTenel( 3a UCKITI0YeHnEM HH(OPMAINH, 3aKPBITON C HCIIOIB30BAHUEM CPE/ICTB
KPHUIITO3AIIUTHI) U CPEACTBAMH 3aIIUTHI.

1.8. TpeboBaHMs OTBETCTBEHHOTO 32 MH(POPMAIIMOHHYIO 0€30IaCHOCTh, CBSI3aHHBIE C
BBITIOJITHEHUEM CBOUX (DYHKIMH JUIsl UCIIOJIHEHHS BceMU Tonb3oBarensivu AVC.

2. OBA3AHHOCTHU OTBETCTBEHHOI'O 3A UH®OPMALIMOHHYIO
BE3OITACHOCTbD

OTBeTCTBEHHBIN 3a MH(OPMAIIMOHHYIO O€30IIACHOCTh 00sI3aH;

2.1. ObecnieunTs HHPOPMALTMOHHYIO 0€30MACHOCT, 3aIUTY KOH(PHICHIIMATHLHON HHPOpMaIUH, B
T.4. ¥ Ha OyMa)XHBIX HOCHUTEJISAX, OT HECAHKIIMOHUPOBAHHOTO JOCTYIIA, UCKAXKCHUS U
YHUYTOXKCHHUS TIPH e¢ repeade, 00paboTKe U XpPaHEHHUH C UCTIOJIb30BAHUEM CPEICTB

BBIYMCIUTEIHLHON TEXHHUKH.

2.2. Opl"aHI/BOBBIBaTL JAOCTYIL I10JI30BATEIICH U IMOCTOPOHHUX JIUI B IIOMCIICHUS, I'IC Pa3MCIICHBI
CpeaCTBa I/IHq)OpMaIII/II/I W KOMMYHHUKAIIUH, a TAKKC XPaHATCS HOCUTCIIN I/IH(i)OpMaLII/II/I.

2.3. Opranu3oBarh B YCTaHOBJICHHOM TIOPSZKE Mepeaady HH(POPMALIUH, COCTABIIIONICH
KOMMEPUECKYIO TaliHy Y YpexIeHNSI Ha CMEHHBIX MarHUTHBIX HOCUTENISAX U MHBIMH CIIOCOOaMHU.

2.4. OpraHu3oBaTh COMPOBOXKIECHUE paOOT MO KATETOPUPOBAHUIO OOBEKTOB CPEIICTB
BBIYMCIIUTEIIbTHON TEXHUKH Y UPEKICHHUSL.

2.5.3Harh NEPpCUCHb YCTAHOBJICHHBIX B MOAPA3ACIICHUAX y‘lpe)I(I[eHI/ISI CCPBCPOB, pa60‘-II/IX
CTaHHHfI, CpeacTB KOHTpOJ'II:HO-MHO)KGCTBCHHOfI TEXHUKHU XU TOIIOJIOTHIO JIOKAJIbHO-
BBIYMCJIUTEILHOM CETH.

2.6. ImeTh nepedeHb HHPOPMALIMOHHBIX PECYPCOB YUpPEkICHHS.

2.7. OGecrieunTh JOCTYI K 3amuIiaeMoil nHpopmarun nojib3osarenst AVC cornmacHo ux npas
JIOCTYTIA MPH MOJIy4€HUN 0(OPMIIEHHOTO COOTBETCTBYIOIIUM 00pa3oM pa3peLIeHusI.

2.8. OcylIecTBIATh ONEPAaTUBHBIM KOHTPOJI 32 pabOTON MOJIb30BaTeNIeH 3alIHIaeMbIX pabounX
CTaHLMH, aHAJIM3UPOBATh COJIEP)KUMOE CUCTEMHBIX KypHasioB Bcex PC u pearnpoBats Ha

BO3HUKAONIUC HCHITATHBIC CUTYAllUH.

2.9.3anpermath 1 HeMeJIEHHO OJI0KMPOBATh MPUMEHEHHUE MTOJIb30BATENSAM CETH POrpamMM, C
MOMOIIIBIO KOTOPBIX BO3MOJIKHBI (DAKTHI HECAHKIIMOHUPOBAHHBITO JlocTymna K pecypcam AUC.

2.10.He nomyckarh yCTaHOBKY, UCIIOJIb30BaHNE, XpaHeHue U pazmMHoxenne AVC.
2.11. He nomyckats k paboTe Ha pabounx craHiusx u cepsepax JIBC moctopoHHUX JuII.

2.12.AnmnapaTHbIMHU U IPOTPAMMHBIMHU CPEJICTBAMH BBISBIATH (DaKThl HECAHKIIMOHUPOBAHHOTO
noctyna K nHpopmanmoHHeIM pecypcam AVC, a Takke ipyrue HapyleHusi, KOTOpble MOTyT



MIPUBECTH K pa3rjallleHUI0 WM yTpare KOHPUIESHIIMaTbHOH HHPOPMaIuK, U MPUHUMATH MEPHI IO
UX MPECEUCHUIO.

2.13. KoHTpomupoBaTh (PU3HUYECKYIO COXPAaHHOCTb CpencTB U obopynosanus AVC.

2.14.ITpucyTcTBOBaTh IPU BHECEHUHU M3MEHEHUH B KOH(DUTyparmo(Moan(UKaIHio) anmapaTHo-
IPOrpPaMMHBI CPEACTB 3aILHUILEHHBIX pa00YMX CTAaHLIUI U CEPBEPOB.

2.15. YyacTBoBaTh B IPUEMKE HOBBIX IIPOrPAMMHBIX M alllIapTHBIX CPEJICTB.

2.16. Ilepuoanuecku nposepsTh coctosiHue ucnoib3yembix C3U HCJI u ocyiiecTBiasTh IPOBEPKY
HPaBUJIBHOCTH X HACTPOMKH.

2.17. Ileproaudeckn KOHTPOIUPOBATH IIEIOCTHOCTH TedaTel (IMIoM0, HAKJIEeK) Ha YCTPOHCTBAX
3aIIMIICHHBIX pa00YMX CTAHIUH.

2.18. Bectu KOHTPOJIb 32 IPOIIECCOM PE3EPBUPOBAHUS U AyOIUpoBaHUs BaKHBIX pecypcoB AUC.
2.19.Bectu Habr0A€HKE 32 COCTOSTHIEM aHTUBUPYCHOTO KOHTPOJISI B OpraHU3allUu.

2.20. KonTponupoBaTh HH(OPMAIIHIO NTEpeaBacMy M0 dJIEKTPOHHOM MOUTE, C HETbI0 HCKIIIOYCHHS
yTe4KH KOH(DUACHIINATHHON HHPOPMAIIMHU 110 OTKPBITHIM KaHAIaM CBSI3H B Y UPEIKICHUH.

2.21. YyacTBOBaTh B paccieJOBAHNY IPUUNH COBEPLICHNS HAPYLLIEHUI U BO3SHUKHOBEHUS
CEpbEe3HBIX KPU3HUCHBIX cuTyauui B pezyaprare HCJI.

2.22. Tlepuoanyuecku MpeoCTaBISATh PYKOBOACTBY OTYET O COCTOSIHMM 3aIIUThI U O HEIITATHBIX
cutyanusax Ha oobektax AVC 1 JonmyIIeHHBIX MOIb30BaTEISIMUA HAPYIIEHHUSIX YCTaHOBIEHHBIX
TpeOOBaHUH MO 3aIUTE HHOOPMAIIH.

2.23.BHOCUTH NpeIoKeHNs AJ1sl IPUHATHS PELIEHUI O IPUBJICUEHUH BUHOBHBIX K
OTBETCTBEHHOCTH 3a IpyOble HapylIeHus: TpeOOBaHUI HOPMATHBHBIX IOKYMEHTOB IO
00eCreyeHHI0 COXPAaHHOCTH KOH(PUIEHIIMATIBTHON HH(pOpMAIIMHY, a TAKXKe O IPHOCTAHOBKE pakOoT
B CIIy4ae OOHapyKeHHs yCIOBHM JJIsl yTeUKH HHPOPMAIMK MM MaTepHaIoB ¢ TOMETKOM Juis
CITy’KEOHOTO T0JIH30BaHUSI.

3.ITPABA OTBETCTBEHHOI'O 3A TH®OOPMALIMOHHYIO BE3OITACHOCTD
OtBeTcTBEHHBIH 32 HH(POPMALIMOHHYIO O€30I1aCHOCTh UMEET MPaBo;

3.1.IlpoBoIUTH MEPOIIPUATHS MO 3AIIUTE KOHDUACHIINATBHON HHPOPMAIIUK OT
HECAHKI[MOHUPOBAHHOTI'O JOCTYIIA.

3.2.TpeGoBaTh OT COTPYIHUKOB YUpPEXKJICHUSI COONIOICHNSI YCTAHOBICHHBIX TEXHOJIOTHI
00paboTKkH MH(OPMAIIUK U BHITOJIHEHHUS HHCTPYKIHUH 10 3a1uTe HHPOPMALIUH.

3.2. IlpoBoauTh city:ke0HBIE pacciieloBaHusI 10 (pakTaM HapyLIEHHUs YCTaHOBJIEHHBIX TPeOOBaHUI
obecrieueHnss MHGHOPMALMOHHON 0€30MaCHOCTH, HECAHKITMOHUPOBAHHOT'O JIOCTYIIA yTPAThl, TOPYU
3amuIaeMon nHpopMaIuy U TeXxHuIecknx kommnonentoB AVC.



3.4. O6pamaThCs K pyKOBOJUTEIIO YUpEeXIeHUs ¢ TpeOoBaHUEeM IpekpaiieHus padborsl B AVIC
IpY HECOOJIOACHUH YCTAaHOBJICHHOM TEXHOJIOTUU 00pabOTKU MH(POPMAIIUH U HEBBIITOTHEHUS
TpeOoBaHM 110 3aIUTe HHPOPMALIUH OIB30BATEISIMU.

3.5.01kimr0uath OT ceTH nojn3oBarenei ocymectsisaonmx HC/ k 3amuimaemsim pecypcam JIBC
u b/ unu HapymmBIIMX npyrue TpeboBaHus 1Mo 6e30MacHOCTH HH(POPMAIHH.

3.6. 3anpemiarh ycTaHaBIMBATh HA cepBepax u padounx craniusax JIBC HemrarHoe
POrpaMMHOE U alllapaTHoe 00eCICUeHHE.

4. OTBETCTBEHHOCTbD JIMIJA OTBETCTBEHHOI'O 3A THOOPMAIIMOHHY1O
BE3OITACHOCTD

4.1.0TBeTCTBEHHBIN 32 HHPOPMAIIMOHHYIO O€30I1aCHOCTh HECET OTBETCTBEHHOCTD 32
Ka4YCCTBCHHOC U CBOCBPEMCHHOC BBINTIOJIHCHUEC 3a1a4, BO3JIO)KCHHBIX HA HCT'O U U3JIOKCHHBIX B
HACTOsIIEH MHCTPYKLIMH, & TAK)XKE ONPEACTICHHBIX B TEKYLIUX MpPUKa3aX U pacHoOpsKEHUAX
pykxoBojuTens Jlerckoro cazaa.

4.2. Ha oTBETCTBEHHOT0 3a HH(POPMALMOHHYIO O€30IIaCHOCTh BO3J1AaraeTcs MepCOHATbHAs
OTBETCTBEHHOCTb 3a IIPOrPaMMHO-TEXHUYECKHE U KpUNTOrpauuecKre CpeiCTBa 3aIUThI
MH(pOpMaIIUU U 3a KAYECTBO IPOBOAUMBIX UM pabOT 10 00ECTIEYEHHIO 3alUThl MH(OpMaIH B
COOTBETCTBUM € (PYHKIIMOHATIBHBIMU O0SI3aHHOCTSIMH.
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	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	Ответственного  за информационную безопасность и внедрение системы
	контентной фильтрации МОУ Детский сад № 189
	1. ОБЩИЕ ПОЛОЖЕНИЯ
	1.1. Настоящий документ определяет основные обязанности и ответственность лица за информационную безопасность муниципального дошкольного учреждения «Детский сад № 189 Центрального района Волгограда» ( далее- Учреждение).
	1.2. Ответственный за информационную безопасность назначается приказом руководителя Учреждения.
	1.3. Ответственный за информационную безопасность осуществляет свою деятельность в интересах Учреждения в информационной сфере путем обеспечения защиты информации и поддержания достигнутого уровня защиты автоматизированных информационных систем (АИС) ...
	1.4. Мероприятия по защите информации являются составной частью управленческой, научной и производственной деятельности Учреждения. Защита информации представляет собой комплекс организационных и технических мероприятий, направленных на исключение или...
	1.5. Ответственный за информационную безопасность несет ответственность за реализацию принятой в Учреждении политики безопасности, закрепленной в Концепции информационной безопасности Учреждения.
	1.6. Инструкция реулирует отношения между ответственным за информационную безопасность, пользователями АИС, сторонними организациями, возникающие при ;
	- эксплуатации и развитии АИС;
	- формировании и использовании данных сообщений , баз данных, информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления  пользователю документированной информации;
	-при создании, внедрении и эксплуатации новых информационных технологий.
	1.7.Ответственный за информационную безопасность обладает правами доступа к любым программным и аппаратным ресурсам и любой информации на рабочих станциях пользователей( за исключением информации, закрытой с использованием средств криптозащиты) и сред...
	1.8. Требования ответственного за  информационную безопасность, связанные  с выполнением своих функций для исполнения всеми пользователями АИС.
	2.  ОБЯЗАННОСТИ  ОТВЕТСТВЕННОГО ЗА ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ
	Ответственный  за информационную безопасность обязан;
	2.1. Обеспечить информационную безопасность, защиту конфиденциальной информации, в т.ч. и на бумажных носителях, от несанкционированного доступа, искажения и уничтожения при ее передаче, обработке и хранении с использованием средств вычислительной тех...
	2.2. Организовывать доступ пользователей и посторонних лиц в помещения, где размещены средства информации и коммуникации, а также хранятся носители информации.
	2.3. Организовать в установленном порядке передачу информации, составляющей коммерческую тайну Учреждения на сменных магнитных носителях и иными способами.
	2.4. Организовать сопровождение работ по категорированию объектов средств вычислительтной техники Учреждения.
	2.5.Знать перечень установленных в подразделениях Учреждения серверов, рабочих станций, средств контрольно-множественной техники и  топологию локально-вычислительной сети.
	2.6. Иметь перечень информационных ресурсов Учреждения.
	2.7. Обеспечить доступ к защищаемой информации пользователя АИС  согласно их прав доступа при получении оформленного соответствующим образом разрешения.
	2.8. Осуществлять  оперативный контрол за работой пользователей защищаемых рабочих станций, анализировать содержимое системных журналов всех РС и реагировать на возникающие нештатные ситуации.
	2.9.Запрещать и немедленно блокировать применение пользователям сети программ, с помощью которых возмоджны факты несанкционированныго доступа к ресурсам АИС.
	2.10.Не допускать установку, использование, хранение и размножение АИС.
	2.11. Не допускать к работе на рабочих станциях и серверах ЛВС посторонних лиц.
	2.12.Аппаратными и программными средствами выявлять факты несанкционированного доступа к информационным ресурсам АИС, а также другие нарушения, которые могут привести к разглашению  или утрате конфиденциальной информации, и принимать меры по их пресеч...
	2.13. Контролировать физическую сохранность средств и оборудования АИС.
	2.14.Присутствовать при внесении изменений в конфигурацию(модификацию) аппаратно-программны средств защищенных рабочих станций и серверов.
	2.15. Участвовать в приемке новых программных и аппартных средств.
	2.16. Периодически проверять состояние используемых СЗИ НСД и осуществлять проверку правильности их настройки.
	2.17. Периодически контролировать целостность печатей (пломб, наклеек) на устройствах защищенных рабочих станций.
	2.18. Вести контроль за процессом резервирования и дублирования важных ресурсов АИС.
	2.19.Вести наблюдение за состоянием антивирусного контроля в организации.
	2.20. Контролировать информацию передаваему по электронной почте, с целью исключения утечки конфиденциальной информации по открытым каналам связи в Учреждении.
	2.21. Участвовать в расследовании причин совершения нарушений и возникновения серьезных кризисных ситуаций в результате НСД.
	2.22. Периодически предоставлять  руководству отчет о состоянии защиты и о нештатных ситуациях на объектах АИС и допущенных пользователями нарушениях установленных требований по защите информации.
	2.23.Вносить предложения для принятия решений о привлечении виновных  к ответственности за грубые нарушения требований нормативных документов по обеспечению сохранности конфиденциальтной информации, а также о приостановке ракбот в случае обнаружения у...
	3. ПРАВА ОТВЕТСТВЕННОГО ЗА ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ
	Ответственный за информационную безопасность имеет право;
	3.1.Проводить мероприятия по защите конфиденциальной информации от несанкционированного доступа.
	3.2.Требовать от сотрудников Учреждения  соблюдения установленных  технологий обработки  информации и выполнения инструкций по защите информации.
	3.2. Проводить служебные расследования по фактам нарушения установленных требований обеспечения  информационной безопасности, несанкционированного доступа утраты, порчи защищаемой информации и технических компонентов АИС.
	3.4. Обращаться к руководителю Учреждения с требованием прекращения работы  в АИС при несоблюдении установленной технологии обработки информации и невыполнения требований по защите информации пользователями.
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